Informacja o przetwarzaniu danych osobowych w zwigzku z prowadzeniem dziatan
ratowniczych przez jednostki ochrony przeciwpozarowej

Jednostki organizacyjne ochrony przeciwpozarowej, o ktérych mowa w art. 15 ustawy
o ochronie przeciwpozarowej, przetwarzajg dane osobowe w zwigzku z prowadzonymi
dziataniami ratowniczymi, w tym dane, ktére trafiaja do systemu teleinformatycznego
zwanego Systemem Wspomagania Decyzji Panstwowej Strazy Pozarnej (SWD PSP),
o ktérym mowa w art. 14g ww. ustawy. Niniejszy dokument jest zwigzany z wypetnieniem
obowigzkéw okreslonych w art. 13 ogbinego Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO).

Wspoétadministratorzy danych

Wspétadministratorami danych osobowych przetwarzanych w SWD PSP s3: Komendant
Giéwny Panstwowej Strazy Pozarnej, komendanci wojewoddzcy Panstwowej Strazy Pozarnej,
komendanci powiatowi (miejscy) Paristwowej Strazy Pozarnej, Rektor-Komendant Szkoty
Gtéwnej Stuzby Pozarniczej i komendanci szkét Panstwowej Strazy Pozarne;.

Informacje o siedzibach i danych kontaktowych poszczegéinych wspétadministratorow sg
dostepne na stronie https://www.straz.gov.pl/kontakt/jednostki_organizacyjne psp.

Wspéine uzgodnienia miedzy Wspétadministratorami

Wspotadministratorzy uzgodnili zakres odpowiedzialnosci oraz podziat zadan zwigzanych
z przetwarzaniem danych osobowych w ramach Systemu Wspomagania Decyzji Parfistwowej

Strazy Pozarnej. Szczegoély uzgodnierh sg dostepne na stronie (wpisac adres whasnej strony z
opublikowanym podziatem zadan)

Punkt kontaktowy

Wspotadministratorzy ustali wspélny punkt kontaktowy do ktérego mozna zwracaé sie
z wszelkimi sprawami dotyczacymi przetwarzania danych osobowych w Systemu
Wspomagania Decyzji Panstwowej Strazy Pozarnej. Zapytania nalezy kierowaé na adres

poczty elektronicznej iod@kgpsp.gov.pl

Niezaleznie od powyzszego mozliwe jest realizowanie wszelkich praw os6b zwigzanych
z przewarzaniem ich danych osobowych wynikajgcych z RODO wobec kazdego ze
wspotadministratorow odrebnie.

Cel, podstawa, sposdb i zakres przetwarzania

Dane osobowe sg przetwarzane w oparciu art. 6 ust 1 lit c, d i @ RODO — w celu w celu
ochrony zycia, zdrowia, mienia lub srodowiska przed pozarem, kleskg zywiotowa lub innym
miejscowym zagrozeniem, w zakresie niezbednym do realizacji zadan wynikajgcych
z ustawy o ochronie przeciwpozarowej, uzyskane w zwigzku z prowadzeniem dziatan
ratowniczych oraz obstugg zgloszen alarmowych, o ktérych mowa w art. 2 pkt 2 ustawy
z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego,



W ramach Systemu Wspomagania Decyzji Panstwowej Strazy Pozarnej przetwarzane sg w
szczegolinosci dane osobowe osoby zgtaszajgcej oraz oséb, ktérych zgtoszenie dotyczy oraz
oséb poszkodowanych, wiascicieli lub zarzgdcow obiektéw, wobec ktérych prowadzone sg
dziatania jednostek ochrony przeciwpozarowej.

Odbiorcami danych sa jednostki organizacyjne PSP oraz inne organy na mocy przepisow
odrebnych ustaw. Dane osobowe podlegajg przegladowi, nie rzadziej niz co 5 lat od dnia ich
uzyskania, a takze sg przechowywane wytgcznie przez okres niezbedny do realizacji zadan
wynikajgcych z ustawy. Nie bedg one takze przekazywane do parstwa trzeciego lub
organizacji miedzynarodowej. Podanie danych osobowych jest wymogiem ustawowym i jest
obowigzkowe. Przetwarzanie podanych danych osobowych nie bedzie podiegato
zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu, o ktérym mowa w art. 22
ust. 1i4 RODO.

Realizacja praw oséb, ktérych dane dotyczg

W zwigzku z przetwarzaniem danych osobom, ktérych dane dotyczg w przystuguje prawo
do:

1. zadania od administratora dostgpu do tresci swoich danych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania oraz wniesienia sprzeciwu wobec
przetwarzania;

2. wniesienia skargi do organu nadzorczego, ktérym jest Urzad Ochrony Danych
Osobowych (00-193 Warszawa, ul. Stawki 2, tel. 22 531 03 00, fax. 22 531 03 01,
www.uodo.gov.pl ), w sytuacji stwierdzenia, ze przetwarzanie narusza przepisy
RDOD.

Ograniczenia

1. Wspotadministratorzy na mocy art. 14h ust 2 ustawy o ochronie przeciwpozarowej
wykonujg obowigzek informacyjny o ktérym mowa w art. 13 ust 1 i 2 RODO przez
udostepnienie informacji w Biuletynie Informacji Publicznej na swojej stronie
podmiotowej lub na swojej stronie internetowej oraz w widocznym miejscu
w siedzibie.

2. Osoba wystepujaca z zgdaniem na podstawie art. 15 RODO obowigzana jest do
podania informacji o okolicznosciach zdarzenia, ktérego to zadanie dotyczy, w tym
daty i miejsca zdarzenia oraz numeru telefonu, z ktérego zostato wykonane
potgczenie dotyczgce powiadomienia o zdarzeniu.



Odpowiedzialnoé¢ i zadania innych niz PSP jednostek ochrony
przeciwpozarowej majgcych dostep do SWD PSP

Inne jednostki ochrony przeciwpozarowej, ktére zostang dopuszczone do przetwarzania
danych w SWD PSP, na mocy odrebnych przepiséw, sg zobowigzane do:

1.

9.

Dopuszczania do pracy w SWD PSP wytgcznie oséb spetniajgcych minimaine
wymogi odnosénie bezpieczeristwa osobowego. Oznacza to, ze kazda osoba majgca
przetwarzaé dane, ktére bedg trafiaty do SWD PSP powinna: posiada¢ imienne
upowaznienie pisemne do przetwarzania danych osobowych wydane przez
wlaéciwego administratora, podpisaé o$wiadczenie o poufnosci zawierajgce
dodatkowo informacje o zapoznaniu sie z procedurami, przepisami i instrukcjami oraz
zobowigzanie do ich przestrzegania, odbyé szkolenie obejmujgce zasady
przetwarzania w systemach teleinformatycznych oraz ochrony danych osobowych.
Dodatkowo kazda osoba majgca przetwarza¢ dane w SWD PSP powinna dodatkowo:
posiada¢ dokument zatwierdzony przez administratora, upowazniajgcy do
przetwarzania danych w systemie teleinformatycznym tgczgce jego nazwe oraz
nazwe uzytkownika, pod ktérg dozwolone jest przetwarzanie danych dla danej osoby.
Prowadzenia i aktualizowania ewidencji os6b upowaznionych do przetwarzania
danych osobowych w SWD PSP.

Prowadzenia szkoleh dla uzytkownikbw w  zakresie bezpieczeristwa
teleinformatycznego oraz ochrony danych osobowych.

Regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania.

Zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci systeméw i ustug
przetwarzania, w tym tworzenia zabezpieczen technicznych, ograniczeri dostepu
fizycznego i zdalnego, przestrzegania zasad zarzgdzania - administrowania,
zarzadzania uzytkownikami i uprawnieniami w odniesieniu do sieci oraz stacji
roboczych i oprogramowania koricowego.

6. Zapewnienia rozliczalnosci operacji przetwarzania.
1.
8. Wykonania obowigzku informacyjnego oraz udostepnienia tresci uzgodnien

Zgtaszania naruszen i przeprowadzania postepowan po ich stwierdzeniu.

strazakom i innym osobom z wtasnych jednostek, ktérych dane dotycza.
Zapewnienia wspolpracy z 10D z wiasciwej jednostki PSP oraz UODO.

10. Zapewnienia przestrzegania obowigzujgcych przepiséw i procedur wewnetrznych

przez wiasnych cztonkéw i pracownikow.

Dodatkowo inne jednostki ochrony przeciwpozarowej, sg rowniez obowigzane do
przestrzegania minimalnych wymogéw bezpieczenstwa dotyczgcych przetwarzania
danych osobowych w SWD PSP w zakresie:

;

2.

Zbierania danych, tj.:
a. osoby pozyskujgce dane powinny spetnia¢ minimalne wymogi odnosnie
bezpieczenstwa osobowego opisane powyzej.
Utrwalania danych, tj.:
a. Dane zbierane w zwigzku z prowadzonymi dziataniami ratowniczymi mogg
by¢ pierwotnie utrwalane na no$nikach tradycyjnych — papierowych, skad
niezwlocznie przenoszone sg do SWD PSP. Dane utrwalone w formie



papierowej (notatki odrecznej) powinny zosta¢ zniszczone, po ich skutecznym
przeniesieniu do SWD PSP, chyba, ze zostaty lub bedg wigczone do akt
sprawy. Odpowiedzialno$¢ za te czynno$ci spoczywa na osobie pierwotnie
utrwalajacej dane;

. Wyjatek mogg stanowi¢ notatniki KDR i notatniki dyzurnego stanowiska
kierowania/punktu alarmowego (dyzurnego), ktére podlegaja rejestraciji
wigzacej notatnik z konkretng osobg odpowiedziaing. Notatniki te podiegajg
niszczeniu do 3 miesigcy po upltywie roku kalendarzowego, w ktérym zostaty
wytworzone. Dokumentacja w postaci notatnikow KDR i dyzurnych powinna
by¢ odpowiednio chroniona przed dostepem 0séb nieupowaznionych;
Dokumentacja multimedialna (audio, zdjecia i wideo) powinna byé
wykonywana za pomocg sprzetu sluzbowego przez osoby spehniajgce
minimalne wymogi odnosnie bezpieczeristwa osobowego;

. Uzycie sprzetu prywatnego do wykonywania dokumentacji multimedialnej
dozwolone jest wylacznie za wiedzg i zgodg wiasciwego administratora;

. Zabrania sie wykorzystywania ogélnie dostgepnych systemow informatycznych,
w tym mediéw spotecznosciowych w celu przetwarzania dokumentacji ze
zdarzenia, a zwtaszcza dokumentacji multimedialnej (audio, zdjecia, wideo);
Podczas zgrywania materiatéw z urzgdzen w celu ich dalszego przetwarzania,
nalezy dokona¢ ich przegladu pod katem niezbednosci ich przechowywania
oraz adekwatno$ci zawartoSci w odniesieniu do celu, jakim jest
dokumentowanie dziatan ratowniczych;

. Systemy informatyczne, stuzagce do przechowywania materiatow
multimedialnych powinny speiniaé wymogi bezpieczenstwa analogiczne jak
okreslone dla SWD PSP;

. Administrator moze zdecydowa¢ o wykorzystaniu wybranej dokumentaciji
multimedialnej do celéw zwigzanych z dziatainoscig informacyjng oraz do
dziatan zwigzanych z zapobieganiem powstawania i rozprzestrzeniania sie
pozarow, klesk zywiotowych lub innych miejscowych zagrozen w ramach
prewencji spoteczne;j.

. Przekazywania danych za pomocg srodkéw fgcznosci, tj.:
a. Przekazujgc i przyjmujac dane w formie informacji ustnej, za pomocg srodkéw

tgcznosci, nalezy zawsze mieé na wzgledzie ochrone danych osobowych; nie
wolno robi¢ tego w obecnosci oséb nieupowaznionych;

. Zabronione jest przekazywanie za pomocg niekodowanych Srodkéw tgcznosci
informacji, ktére umozliwiajg zidentyfikowanie konkretnych oséb, w tym
obejmujgcych szczegdine kategorie danych osobowych, o ktérych mowa
w art. 9 ust 1 RODO.

. Usuwania danych, tj.: usuniecie danych z SWD PSP moze nastgpi¢ wytacznie
w przypadkach okreslonych w art. 17 RODO, na pisemny wniosek osoby, ktorej dane
dotyczg lub z inicjatywy administratora.

. Zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania, {j.:

a. W zakresie funkcjonowania stacji roboczych i oprogramowania koricowego:

e urzgdzenia muszg by¢ zlokalizowane w pomieszczeniach
spefniajgcych wymogi bezpieczenistwa fizycznego dla przetwarzania
danych osobowych,



e sprzet oraz oprogramowanie na nim uzywane musi by¢ wyposazone
w zabezpieczenia przed nieautoryzowanym dostgpem zdalnym
w postaci: login i hasto oraz odseparowany od sieci publicznej przy
pomocy zapory sieciowej,

e wymagana jest praca uzytkownikbw pod indywidualnym
identyfikatorem,

» dopuszczalna jest praca na wspéinym loginie w stanowiskach
kierowania/punktach alarmowych pod warunkiem zapewnienia innego
mechanizmu rozliczalno$ci operacji przetwarzania danych,

e wskazane jest rozdzielenie uprawnien uzytkownika od uprawnien
administracyjnych i technicznych.

b. W zakresie przetwarzania w formie papierowej:

¢ kopie papierowe z danymi osobowymi muszg byé przechowywane
w zamykanych na klucz szafach, szufladach lub sejfach,

e obowigzuje tzw. ,zasada czystego biurka’, czyli niepozostawianie
dokumentéw z danymi osobowymi w trakcie nieobecnosci
w pomieszczeniu bez odpowiedniego ich zabezpieczenia,

e dopuszcza sie przechowywanie danych osobowych w niezamykanych
szafach lub regatach tylko w pomieszczeniu archiwum lub
pomieszczeniu do  przechowywania informacji  niejawnych
zabezpieczonym zgodnie z odrgbnymi przepisami.

. Zasad napraw urzgdzen teleinformatycznych, {j.

a. Urzadzenia teleinformatyczne powinny by¢é oddawane do naprawy po
usunieciu z nich nosnikow pamieci zawierajgcych dane osobowe lub po
trwatym skasowaniu tych danych;

b. W przypadku, gdy naprawa dotyczy samego nos$nika, a nie jest mozliwe
usunigcie z niego danych, administrator jest zobowigzany podpisaé umowe
powierzenia przetwarzania danych osobowych z podmiotem dokonujgcym
naprawy.

. Zabezpieczenia przed dostepem fizycznym do obszaru przetwarzania, tj.:

a. Administrator definiuje obszar, w ktérym dozwolone jest przetwarzanie danych
osobowych oraz zasady przebywania w nim o0s6b postronnych,
nieupowaznionych do przetwarzania danych;

b. Administrator okresla zasady dostepu do pomieszczen i obszaréw, gdzie sg
przetwarzane dane osobowe, ktére zapewniajg poufnos¢ przetwarzanych
danych oraz rozliczalnos¢ w zakresie oséb w nich przebywajgcych;

c. Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny byé
zamykane na czas nieobecnos$ci w nich oséb dopuszczonych do danych
osobowych, w sposéb uniemozliwiajgcy dostep do nich osobom
nieupowaznionym;

d. Przetwarzanie danych osobowych poza wyznaczonymi pomieszczeniami
i obszarami powinno si¢ odbywaé wylgcznie na polecenie administratora lub
osoby przez niego upowaznionej, przy zachowaniu adekwatnym do ryzyka,
zasad i procedur bezpieczerstwa. Procedury te powinny by¢ co najmniej tak
skuteczne jak stosowane do wyznaczonych pomieszczen i obszaréw.

. Postgpowania w sytuacji naruszeri praw i wolnoéci osob fizycznych w zwigzku

z przetwarzaniem ich danych osobowych, tj.:



b. Administrator po stwierdzeniu lub uzyskaniu informacji o naruszeniu ochrony
danych osobowych powinien:

e przystgpi¢ do identyfikacji rodzaju zdarzenia, a w szczegoélnosci do
okreslenia skali zniszczen, dostepu do danych osobowych itp.,

e powiadomi¢ wiasciwego 10D, a takze przekazac mu wszelkie
niezbedne informacje do realizacji jego obowigzkéw,

» podjgé odpowiednie kroki w celu zminimalizowania szkéd i rozmiaréw
zdarzenia oraz zabezpieczenia przed usunigciem $ladéw zdarzenia,

e opisa¢ zdarzenie w prowadzonej dokumentacji naruszen (réwniez
takie, ktére nie wymaga zgloszenia do UODOQ),

o w terminie 72 godzin przesta¢é do UODO zgtoszenie naruszenia
ochrony danych osobowych, jezeli skutkowato ono ryzykiem
naruszenia praw i wolnosci oséb fizycznych,

e zgodne z art. 34 RODO, bez zbednej zwioki zawiadomi¢ osobe, ktérej
dane dotyczg o naruszeniu, jezeli skutkowato ono duzym ryzykiem
naruszenia praw i wolnosci oséb fizycznych.

c. W przypadku zdarzenia majgcego zwigzek z systemem informatycznym
nalezy dodatkowo:

e dokonaé szczegdtowej analizy systemu w celu potwierdzenia lub
wykluczenia faktu naruszenia,

e wygenerowac, wydrukowaé dokumenty, raporty lub zestawienia, ktére
mogg pomoéc w ustaleniu okolicznosci zdarzenia, opatrujgc je datg
i podpisem,

e w razie koniecznosci dokonac¢ fizycznego odigczenia urzadzenia,
segmentu sieci, ktére mogly umozliwia¢ dostep do bazy danych
osobowych osobie nieupowaznionej,

e wylogowa¢ uzytkownika podejrzewanego o naruszenie ochrony
danych osobowych,

e dokona¢ zmiany haset na kontach, poprzez ktére uzyskano nielegalny
dostep,

e przywréci¢ normalne dziatanie systemu, przy czym, jezeli nastgpito
uszkodzenie bazy danych, przywréci€ jg z ostatniej kopii awaryjnej
z zachowaniem $rodkéw ostroznosci przed ponownym dostepem tg
samg drogg przez osobe nieupowazniong.



Zakres odpowiedzialnosci oraz podziat zadan
wspoétadministratorow
Systemu Wspomagania Decyzji Paristwowej Strazy Pozarnej

Dokument okresla zakresy odpowiedzialnosci zwigzanej z wypetnianiem obowigzkow
i zadan wspdtadministratoréw danych osobowych oraz ich relacje wzgledem siebie,
wzgledem osoéb, ktérych dane dotyczg, wzglgdem innych jednostek ochrony
przeciwpozarowej, ktére uzyskaly dostep do Systemu Wspomagania Decyzji Parstwowej
Strazy Pozarnej (SWD PSP) oraz wzgledem organu nadzorczego, w zakresie danych
osobowych przetwarzanych w SWD PSP, funkcjonujgcego w jednostkach organizacyjnych
Panstwowej Strazy Pozarnej w oparciu o art. 14g, 14h i 14ha ustawy z dnia 24 sierpnia
1991 r. o ochronie przeciwpozarowej (tj. Dz. U. z 2018 r. poz. 620, 1669, z 2019 r. poz.
730).

1. llekroé w dokumencie jest mowa o:

1) RODO - rozumie sie przez to - Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) - Dz. Urz. UE L 119 z 04.05.2016, str. 1, z
pdzn. zm.;

2) ustawie o ochronie przeciwpozarowej — rozumie si¢ przez to - ustawe z dnia 24
sierpnia 1991 r. o ochronie przeciwpozarowej (t.j. Dz. U. z 2018 r. poz. 620, 1669,
z 2019 r. poz. 730);

3) ustawie o systemie powiadamiania ratunkowego — rozumie si¢ przez to -
ustawe z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego (tj. Dz.
U.z2018r. poz. 867, 1115, z 2019 r. poz. 730);

4) ustawie prawo geodezyjne i kartograficzne — rozumie si¢ przez to - ustawe
z dnia 17 maja 1989 r. - Prawo geodezyjne i kartograficzne (Dz. U. z 2010 r. Nr
193, poz. 1287, z p6zn. zm.);

5) ustawie prawo telekomunikacyjne — rozumie sie¢ przez to - ustawe - Prawo
telekomunikacyjne (t.j. Dz. U. z 2018 r. poz. 1954, 2245, 2354, z pdzn. zm.);

6) rozporzadzeniu ksrg — rozumie sie przez to - Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 3 lipca 2017 r. w sprawie szczegdtowej
organizacji krajowego systemu ratowniczo-gasniczego (Dz.U. z 2017 poz. 1319 z
pdzn. zm.);

7) administratorze - rozumie sie przez to - Komendanta Gtéwnego Panstwowej
Strazy Pozarnej, komendantow wojewoédzkich Paristwowej Strazy Pozarnej,
komendantéw powiatowych (miejskich) Paristwowej Strazy Pozarnej, Rektora-
Komendanta Szkoty Giéwnej Stuzby Pozarniczej, komendantow szkét
Panstwowej Strazy Pozarnej;

8) wspoétadministratorze - rozumie si¢ przez to - Komendanta Gtéwnego
Panstwowej Strazy Pozarnej, komendantéw wojewoddzkich Paristwowej Strazy
Pozarnej, komendantéw powiatowych (miejskich) Parstwowej Strazy Pozarnej,
Rektora-Komendanta Szkoty Gtéwnej Stuzby Pozarniczej, komendantéw szkoét
Parnstwowej Strazy Pozarnej;



9)

10)
11)

12)
13)
14)
15)

16)

SWD PSP - rozumie sig przez to - System Wspomagania Decyzji Panstwowej
Strazy Pozarnej funkcjonujgcy w oparciu o art. 14 g i 14 h ustawy o ochronie
przeciwpozarowej;

PSP - rozumie si¢ przez to Panstwowg Straz Pozarng;

SWP - rozumie si¢ przez to - System Wymiany Plikéw — oprogramowanie i sprzet
bedacy

w wytgcznej dyspozycji i administracji Komendy Gtéwnej PSP lub komend
wojewodzkich PSP, oparty na mechanizmie chmury danych lub innym
mechanizmie zapewniajgcym rozliczalny i bezpieczny dostep oraz wymiane
plikow;

IOD — rozumie sig¢ przez to - Inspektor Ochrony Danych wiasciwy dla danej
jednostki PSP, wyznaczony na podstawie art. 37 RODO;

UODO - rozumie sie przez to — Urzgd Ochrony Danych Osobowych;

OSP - rozumie si¢ przez to — jednostki Ochotniczych Strazy Pozarnych;

CPR - rozumie si¢ przez to — centra powiadamiania ratunkowego, o ktérych
mowa w art. 3 ust 2 ustawy o systemie powiadamiania ratunkowego;

KDR - rozumie si¢ przez to — kierujgcego dziataniem ratowniczym, o ktérym

mowa
w rozporzgdzeniu ksrg;

17) Rejestrze czynnos$ci przetwarzania - rozumie sie przez to — rejestr czynnosci

przetwarzania danych osobowych, o ktérym mowa w art. 30 RODO;

18) Danych - rozumie sie przez to dane osobowe, o kiérych mowa w art. 4 pkt 1

RODO.
Ogolne Zasady przetwarzania danych osobowych

. Wspétadministratorzy zobowigzujg si¢ do administrowania danymi osobowymi
przetwarzanymi w SWD PSP w zgodzie z obowigzujacymi przepisami prawa, w tym
w szczegolnosci z postanowieniami RODO.

. Wspétadministratorzy = zapewniaja  bezpieczenstwo przetwarzanych danych
osobowych oraz wdrazajg odpowiednie srodki organizacyjne i techniczne stuzgce
ochronie danych osobowych, oraz w razie potrzeby, aktualizujg te $rodki. Srodki te
bedg uwzglednia¢ stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania, a takze ryzyko naruszenia praw i wolnosci osob
fizycznych.

. Dane osobowe muszg by¢ zbierane dla oznaczonych, zgodnych z prawem celow
i niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami.

. Dane osobowe w SWD PSP sg przetwarzane w celu ochrony zycia, zdrowia, mienia
lub s$rodowiska przed pozarem, klgskg zywiotowg Iub innym miejscowym
zagrozeniem, w zakresie niezbednym do realizacji zadarn wynikajgcych z ustawy
o ochronie przeciwpozarowej, uzyskane w zwigzku -z prowadzeniem dziatan
ratowniczych oraz obsfugg zgtoszen alarmowych, o ktérych mowa w art. 2 pkt 2
ustawy o systemie powiadamiania ratunkowego, w tym dane osobowe osoby
zgtaszajacej oraz osob, ktorych zgtoszenie dotyczy.

. Zbierane dane osobowe musz3 by¢ merytorycznie poprawne i adekwatne w stosunku
do celow, w jakich sg przetwarzane.

. Zabronione jest zbieranie wszelkich danych nieistotnych, niemajgcych znaczenia,
o wiekszym stopniu szczegdtowosci niz wynika to z okreslonego celu.



7. Zabronione jest przetwarzanie danych osobowych, dla ktoérych zakres, cel
przetwarzania
i sposoby przetwarzania nie zostaly ustalone przez administratora, z wyjgtkiem
danych osobowych wynikajgcych wprost z przepiséw prawa.

8. Dane moga byé przechowywane w postaci umozliwiajacej identyfikacjg osob, ktorych
dotyczg, nie diuzej niz jest to niezbedne do osiggnigcia celu przetwarzania.

9. Okres przechowywania danych moze zostaé wydtuzony nawet po osiggnigciu celu
przetwarzania, jezeli przepisy ustaw szczegdlnych takie postgpowanie dopuszczajg.

10. Dane osobowe moga byé przetwarzane po wczesniejszej rejestracji procesow z tym
zwigzanych w Rejestrze czynnosci przetwarzania.

Relacje zachodzace pomiedzy wspoétadministratorami

Paristwowa Straz Pozarna jest formacjg sktadajaca sie z jednostek administracji publicznej,
wzajemnie ze sobg powigzanych, majgcych mozliwosé wymiany doswiadczen, wiedzy oraz
informacji

w zakresie wykonywania ustawowych zadan walki z pozarami, kleskami zywiotowymi
i innymi miejscowymi zagrozeniami, celem dagzenia do ciggtego oraz zharmonizowanego
rozwoju wszystkich swoich podmiotéw. W zwigzku z powyzszym okreslony zostat katalog
funkcjonalno$ci SWD PSP, umozliwiajgcy we wszystkich jednostkach organizacyjnych:

1) obsluge przyjecia zgltoszen i rejestracji zdarzen;

2) alarmowanie i powiadamianie sit i srodkéw krajowego systemu ratowniczo-gasniczego
oraz innych podmiotéw wspétpracujgcych z systemem;

3) dysponowanie sit i Srodkow krajowego systemu ratowniczo-gasniczego oraz innych
podmiotéw wspdtpracujgcych z systemem do dziatan ratowniczych,;

4) nadzorowanie i koordynowanie dziatan ratowniczych;

5) sporzadzanie dokumentacji z prowadzonych dziatan;

6) wymiane informacji i danych miedzy jednostkami organizacyjnymi Paristwowej Strazy
Pozarnej oraz innymi podmiotami wspétpracujgcymi z systemem,;

7) prowadzenie szczegoOtowej ewidencji sit i Srodkéw Parstwowej Strazy Pozarnej,
Ochotniczej Strazy Pozarnej, Zakladowych Strazy Pozarnych i Zaktadowych Stuzb
Ratowniczych;

8) prowadzenie ewidencji dostepnych dia Paristwowej Strazy Pozarne;j sit i Srodkéw innych
zasobdw pochodzacych z instytucji i organizacji wspierajgcych Panstwowg Straz
Pozarng;

9) wspolprace z urzadzeniami fgcznosci oraz urzadzeniami umozliwiajagcymi $Sledzenie
pojazdéw, nadzoér, alarmowanie i powiadamianie sit i Srodkéw krajowego systemu
ratowniczo-gasniczego oraz innych podmiotéw wspélpracujgcych z systemem, a takze
sterowanie automatykg przemystowa, wykorzystywang w jednostkach organizacyjnych
Panstwowej Strazy Pozarnej;

10) generowanie analiz, raportéw, zestawien i statystyk;

11) pozyskiwanie danych przestrzennych, udostepnianych za posrednictwem systemu,
o ktérym mowa w art. 40 ust. 3 e ustawy - Prawo geodezyjne i kartograficzne, z
Gtéwnego Urzedu Geodezji i Kartografii;

12) korzystanie z ustug danych przestrzennych, udostepnionych za posrednictwem systemu,
o ktorym mowa w art. 40 ust. 3 e ustawy - Prawo geodezyjne i kartograficzne, z
Giéwnego Urzedu Geodezji i Kartografii;




13) wymiang informacji z CPR za poérednictwem interfejsu komunikacyjnego, o ktérym
mowa w art. 13 ust. 2 ustawy
o systemie powiadamiania ratunkowego;

14) pozyskiwanie i prezentacja danych dotyczacych lokalizacji zakoriczenia sieci, z ktérego
zostalo wykonane potgczenie do numeru alarmowego, oraz danych dotyczgcych
abonenta, o ktérych mowa w art. 78 ust. 2 ustawy - Prawo telekomunikacyjne, za
posrednictwem centralnego punktu systemu powiadamiania ratunkowego, o ktérym
mowa w art. 78 ust. 4 pkt 1 ustawy - Prawo telekomunikacyjne, lub przekazanych z
CPR;

15) wspotpracg z innymi systemami teleinformatycznymi za posrednictwem interfejsow
zrealizowanych w architekturze otwartej.

Z uwagi na funkcjonalnos¢, pionowg strukture i budowe SWD PSP, wprowadzony
zostaje nastepujgcy, opisany w ponizszej tabeli, podziat odpowiedzialnosci, obowigzkéw
i zadan wspoétadministratorow zwigzanych z przetwarzaniem danych osobowych w tym
systemie. Ponadto wprowadza sie¢ ograniczenie w dostepie do danych przetwarzanych
w SWD PSP na rownorzednych poziomach struktury organizacyjnej PSP. Oznacza to, ze
administratorzy na danym szczeblu posiadajg dostep do wtasnych danych oraz do danych
jednostek podlegtych (nadzorowanych), lecz nie posiadajg dostepu do danych jednostek
z tego samego szczebla organizacyjnego PSP. Wyjatek stanowig dane przetwarzane przez
szkoly pozarnicze, do ktérych majg dostep réwniez jednostki szczebla powiatowego, na
ktérych terenie dziatania funkcjonuje szkota. Jednoczesnie ustala sie, ze dokonywany
podziat zadan i obowigzkéw nie prowadzi, ani tez nie bgdzie prowadzit do pozbawienia
realnej kontroli nad przetwarzaniem danych osobowych ktéregokolwiek ze
wspotadministratoréw.

Podziat odpowiedzialnosci, obowiazkow i zadan
wspoétadministratorow
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Wdrozenie odpowiednich $rodkéw technicznych

i organizacyjnych, w tym zapewnienie realizacji procedur bezpieczenstwa opisanych
w przyjetej polityce ochrony danych”, kazdy ze wspd&tadministratorbw w swoim zakresie
obstugi systemu odpowiedzialny jest za:

1.

2.

Wydawanie upowaznien do przetwarzania danych i nadawanie uprawnieni do pracy
w SWD PSP;
Prowadzenie i aktualizowanie ewidencji oséb upowaznionych do przetwarzania
danych oscbowych w SWD PSP;
Prowadzenie szkolen dla  uzytkownikow w
teleinformatycznego oraz ochrony danych osobowych;
Regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania. Przeglady
i kontrole bezpieczenstwa w zakresie stosowanych $rodkéw technicznych,
zarzgdzanie uprawnieniami i zapewnienie odpowiedniego poziomu wiedzy
i $wiadomosci uzytkownikow;,
Zapewnienie poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania, w tym tworzenie zabezpieczeri technicznych, ograniczen dostepu
fizycznego i zdalnego, przestrzeganie zasad zarzadzania - administrowania,
zarzadzanie uzytkownikami i uprawnieniami w odniesieniu do serwera, bazy danych,
sieci oraz stacji roboczych i oprogramowania koncowego;
Zdolnosé (adekwatnie do zarzgdzanych zasobdw) do szybkiego przywrécenia
dostepnosci danych osobowych w razie incydentu fizycznego lub technicznego
odnoszgcego sie w szczegoinosci do:

a. Serwera i bazy danych;

zakresie  bezpieczenstwa



b. Sieci teleinformatycznych i kanatéw przesytu danych;
c. Stacji roboczych i oprogramowania koricowego.






